FORMACION INDUSTRIAL TELEMATICA

FORMACION E-LEARNING
PERSONALIZADA IN COMPANY

SEGURIDAD Y PROTECCION DE REDES INFORMATICAS

OBJETIVOS

Conocer los tipos de ataques de hacking existentes para redes IP.

Conocer las caracteristicas y beneficios del protocolo SSL.

Aprender los fundamentos técnicos de las redes inaldambricas basadas en los estandares
802.11., y conocer los mecanismos y recomendaciones de proteccion aplicables.
Sensibilizar sobre las amenazas y potenciales riesgos inherentes a Redes Wi-Fiy formas de
protegerlas.

Conocer los conceptos de seguridad en Soluciones de Movilidad.

Recomendar las caracteristicas de una infraestructura y las buenas practicas de seguridad.

iNDICE DE CONTENIDOS

HACKING

1.1. Qué es el hacking

1.2. Tipos de ataques

1.3. Protocolo IP

1.4. Cémo mejorar la seguridad de los paquetes IP

REDES INALAMBRICAS

2.1. Introduccidn al Wi-Fi

2.2. Tipos de redes inalambricas
2.3. Elementos de seguridad Wi-Fi
2.4. Recomendaciones

SOLUCIONES DE MOVILIDAD
3.1. Introduccién
3.2. Amenazasy riesgos en redes méviles
3.2.1. GSM
3.2.2. GPRS
3.2.3. WAP
3.2.4. UMTS
3.3. Amenazas y riesgos en los dispositivos
3.4. Recomendaciones para mejorar la seguridad.
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