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Ciberacoso Escolar

Objetivos:

Identificar los elementos que existen en el ciberacoso en los centros educativos y conocer cuél es
la mejor manera de intervenir, tanto a nivel preventivo como de actuacion.

- Conocer los conceptos generales relacionados con el ciberacoso y sus caracteristicas
definitorias.

- Conocer las caracteristicas de algunos tipos especificos de ciberacoso y como actuar para su
prevencion.

- Utilizar las herramientas basicas de prevencion y de intervencién que son empleadas en el
abordaje de estas situaciones.

- Analizar los elementos y factores que intervienen para que el ciberacoso se produzca y co6mo
erradicarlos de manera eficaz.

Contenidos:

Introduccién al acoso escolar y ciberacoso escolar
Origen del acoso escolar
Acoso escolar en la actualidad

Aspectos generales del ciberacoso escolar
Caracteristicas del ciberacoso escolar

Factores de riesgo del ciberacoso escolar

Tipos del ciberacoso escolar

Roles implicados en el ciberacoso escolar

Deteccion de casos de ciberacoso escolar. Instrumentos

Papel de los medios de comunicacién en el ciberacoso escolar
Definicion de nuevas tecnologias

Utilizacion de las Nuevas Tecnologias en el aula

Aportaciones de las NTIC a la educacion

Cambios y repercusiones en las NTIC en la educacion

Niveles de integracion y formas basicas de uso

NTIC y educacion

Nuevas tecnologias y ciberacoso escolar

Estrategias de uso de las TIC

Acciones a desarrollar ante las Nuevas Tecnologias

Cadigos civicos para uso de los medios informaticos en centros educativos

Abusos sexuales, grooming y sexting
Abusos sexuales

Grooming

Sexting

Prevencion del ciberacoso escolar
Estrategias de prevencién del ciberacoso escolar
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Estrategias de prevencion para profesionales de la salud
Estrategias de prevencién en centros educativos y educadores
Estrategias de prevencidn con familiares

Estrategias de prevencion con los menores

Coordinacién centro sanitario, centro educativo y via judicial

Consecuencias del ciberacoso escolar
Consecuencias generales
Consecuencias para la victima
Consecuencias para el acosador
Consecuencias para los observadores

Protocolo de actuacion ante el ciberacoso escolar

Actuacion ante un caso de ciberbullying

Mecanismos de respuesta y soporte ante el ciberbullying

Fases del proceso de intervencion en ciberbullying desde centros educativos
Propuestas concretas de actuacion en ciberbullying desde centros educativos

Seguridad en internet

Introduccién a la seguridad en internet

Los datos personales del menor

Trucos para las trampas en internet

Proteccién de datos personales

Evitar acoso y fomentar la convivencia en la red
Ajustes de privacidad

Normativa aplicable al ciberacoso escolar
Proteccion de datos y del menor

Agencia Espafiola de Proteccién de Datos
Plan de convivencia de los centros educativos
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